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Chapitre 1 - Introduction

Ce document sert de guide de référence pour les hdteliers/marchands qui utiliseront le logiciel
Hotello de MINGUS Software Inc. (MINGUS). La certification PA DSS de Mingus permet a ses clients
de simplifier leurs certifications PClI DSS. Ce document porte spécifiquement sur HOTELLO
V6.8.yyy.zzz - logiciel de gestion hételiére.

Ce document présente nos recommandations pour une utilisation conforme de notre logiciel aux
normes de |'"Appendice A du PA DSS 3.2. Les hételiers sont cependant les seuls responsables de la
mise en ceuvre de leur propre environnement de conformité PCl. Le but de ce document est de
vous aider a vous conformer aux normes PCl, en apportant suffisamment d'informations pour
installer, configurer et exploiter HOTELLO de la bonne facon.

Le Conseil des normes de sécurité du secteur des cartes de paiement est un forum international
ouvert, lancé en 2006, qui est responsable du développement, de la gestion, de I'éducation et de
la sensibilisation en ce qui concerne les normes de sécurité du secteur des cartes de paiement,
notamment : les normes de sécurité des données (Data Security Standard, DSS) applicables aux
hoteliers /marchands par exemple, la norme de sécurité des données des applications de paiement
(Payment Application Data Security Standard, PA-DSS) et les exigences des dispositifs de saisie du
NIP (Pin-Entry Device, PED).

Le standard de sécurité PCI DSS est un ensemble d’'exigences détaillées permettant aux hoteliers
/marchands d'avoir un cadre de conformité afin de fournir une sécurité adéquate des informations
de paiement de leurs clients. Ce standard est maintenu a jour par le conseil des normes de sécurité
PCI SSC. Plus de 200 membres en comité révisent ces normes régulierement. Le conseil, a été
créé pour simplifier les normes dans I'industrie du paiement. Les membres fondateurs du conseil
sont American Express, Discover Financial Services, JCB International, MasterCard et Visa Inc.

PCI DSS présente 12 groupes d'exigences incluant la gestion de la sécurité, la politique de sécurité,
les procédures, |'architecture réseau, la conception de logiciels et d'autres mesures de protection.
Ce guide permet d'aider les entreprises a protéger leurs données et a prévenir les fraudes par
["'utilisation d'une application de paiement validée.

Pour de plus amples informations, veuillez consulter le site du conseil des normes de sécurité pour
l'industrie des cartes de paiement: “https://pcisecuritystandards.org”.
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Ce document est destiné aux personnes suivantes:
e Lesclients de MINGUS (Opérateurs d'hotels)
e Lesinstallateurs/développeurs de MINGUS
e Lesvendeurs/revendeurs de MINGUS
e Le service ala clientele de MINGUS
e Formateur du personnel de MINGUS

Prendre note que Mingus n’utilise pas de revendeurs ou d'intégrateur

Ce document assume que vous possédez les connaissances ou compétences suivantes:
e Connaissance opérationnelle des ordinateurs
e Connaissance des concepts réseau de base
e Expérience avec les systemes d'exploitation et les plateformes supportés par HOTELLO
e Bonne connaissance de logiciel HOTELLO

e Etre familier avec les périphériques de HOTELLO

Comme fournisseur de logiciel, nous devons nous respecter les normes de sécurité des données
d'application de paiement (PA-DSS) pour I'industrie des cartes de paiement (PCl). Pour ce faire,
nous avons réalisé |'évaluation et I'examen de la certification de conformité avec une firme
d'évaluation externe pour garantir que la plateforme est conforme aux meilleures pratiques de
I'industrie des cartes de paiement

Obtenir la conformité PCI DSS est la responsabilité conjointe de I'hételier ou de son hébergeur. lls
doivent travailler ensemble pour se conformer aux normes de sécurité en vigueur.

La certification PA-DSS vise a assurer que |'application de paiement vous permettra d'atteindre et
de maintenir la conformité PCI DSS en précisant comment |'application de paiement manipule les
comptes des utilisateurs, les mots de passe et les données des titulaires de cartes de crédit.

1.6.1 Les 12 conditions du PCI DSS
Création et gestion d'un réseau et d'un systéme sécurisés

Condition 1 : Installer et gérer une configuration de pare-feu pour protéger les données de titulaire
de carte
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Condition 2 : Ne pas utiliser les mots de passe systéme et autres paramétres de sécurité par défaut
définis par le fournisseur

Protéger les données de titulaire de carte

Condition 3 : Protéger les données de titulaire de carte stockées

Condition 4 : Crypter la transmission des données de titulaire de carte sur les réseaux publics
ouverts

Maintenir un programme de gestion des vulnérabilités

Condition 5 : Protéger tous les systéemes contre les logiciels malveillants et mettre a jour
régulierement les logiciels anti-virus ou programmes

Condition 6 : Développer et gérer des systéemes et des applications sécurisés

Mise en ceuvre de mesures de contrdle d'accés strictes

Condition 7 : Restreindre I'accés aux données de titulaire de carte aux seuls individus qui doivent
les connaitre

Condition 8 : Identifier et authentifier I'accés aux composants du systéme

Condition 9 : Restreindre |'accés physique aux données de titulaire de carte

Surveillance et test réguliers des réseaux

Condition 10 : Effectuer le suivi et surveiller tous les accés aux ressources réseau et aux données
de titulaire de carte

Condition 11 : Tester régulierement les processus et les systémes de sécurité

Gestion d'une politique de sécurité des informations

Condition 12 : Maintenir une politique qui traite des informations de sécurité pour I'ensemble du
personnel

e Meilleurs pratiques en sécurité: https://fr.pcisecuritystandards.org/minisite/en/

e Norme de sécurité des données d'application de paiement — PA DSS 3.2

e Norme de sécurité des données — PCI DSS 3.2
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Chapitre 2 - Guide de mise en ceuvre des
meilleures pratiques de sécurité

Bien que MINGUS reconnaisse |I'importance de soutenir la sécurité des titulaires de carte de crédit
et |'intégrité des données, veuillez noter que certaines exigences des normes de sécurité PCI DSS
et PCI-SSC sont de la seule responsabilité des clients. Consulter la liste des responsabilités des
clients et les standards associés aux PCI DSS sur le site https://www.pcisecuritystandards.org/.

Nom de I'application Hotello

Version 6.8.yyy.zzz

Dépendances PA DSS Tender Retail MCM version 4.x

Datacap NetePay version
5.05

Table 1

Conformément aux exigences 9.1 du PA DSS, MINGUS sépare I'environnement de développement
et de production de son systéme de réservation, pour en garantir I'intégrité et la sécurité; Afin de
rencontrer la norme PCI DSS, vous devez prendre les actions suivantes :

¢ Ne pas stocker les données de titulaire de carte sur un systéme destiné au public (le
serveur web et le serveur de base de données ne doivent pas étre sur le méme serveur ou
VLAN)

e Utiliser la DMZ pour protéger les données des titulaires de carte, en séparant internet et
le systéme de stockage des données de titulaires de carte (installer les serveurs web sur
la DMZ et le serveur de base de données sur un segment fiable du réseau)

e Référez-vous a la section 3.6 du présent document, pour prendre connaissance des
composants, services, protocoles et ports requis par Hotello

La figure ici-bas illustre |'architecture réseau recommandée par MINGUS, pour vous conformer
aux normes de sécurité en vigueur (PA-DSS), en procurant une meilleure protection de votre
réseau informatique et de I'environnement des données de titulaires de carte.
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Figure 1 Architecture réseau recommandée par MINGUS Software

Hotello 6.8.yy.zzz élimine le stockage local des données de carte en utilisant un service de jeton.
Hotello 6.8.yy.zzz ne stocke que le jeton affilié aux données de la carte d'utilisateur final. Le jeton
étant fourni par le fournisseur de services de tokenisation. L'utilisation de cette option aide a
réduire le risque de données de carte volée d'une part et a réduire davantage votre colt de
certification puisque vous étes alors admissible a une SAQ simplifié si vous ne stockez pas de
données de titulaire de carte localement. De plus, les transactions de commerce électronique
sont gérées sur un serveur hDistribution hors site. Chaque Hotello se connectant a I'aide d'un
tunnel SSH sur la Bitvise au serveur.

2.1.1 Flux des données de la carte

Comme le présente la figure 1, cette version de Hotello est disponible en 3 options :
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a) Avec Tender Retail offert dans le cloud
b) Avec le Tender Retail sur site
c) Avec Datacap sur place

Révisons tout le flux potentiel de données de la carte de crédit :
Le flux d’entrée d'un Pinpad est le numéro 1:

1) Tout d'abord, la transaction de paiement est demandée a Hotello soit a TenderRetail (ou
Datacap en fonction de l'installation sélectionnée). Il spécifie a partir de laquelle des Pinpads
la transaction doit étre acquise

2) Puis TenderRetail (ou Datacap), communique avec le Pinpad approprié et l'active pour
recevoir la transaction.

3) TenderRetail (ou Datacap) recoit les données de la carte, obtient |'autorisation par le numéro
de flux 8 et la transmet a Hotello en utilisant le flux 9 via le processus de gestion des
paiements de Hotello.

4) Hotello transmet les données de la carte au service de jeton pour obtenir un jeton en
utilisant le processus HCreditcard comme indiqué dans le flux 2.

5) Le jeton retourné al'aide du flux 7 est ensuite conservé dans la base de données Hotello.

6) Leflux7 pourrait également étre utilisé si un employé autorisé doit afficher une PAN en clair.
En appuyant sur un bouton dans Hotello, il fait une demande en utilisant HCreditcard au
fournisseur de services de tokenisation. Le PAN recu sera affiché 30 secondes avant d'étre
de nouveau tronqué par Hotello.

Le flux numéro 4 couvre la fagon dont le PAN est manipulé lorsqu'il est entré directement dans
Hotello:

7) Lorsqu'un numéro de carte est recu par téléphone ou autrement, |'utilisateur nommé
concierge a la figure 1) I'entre manuellement dans Hotello.

8) Lorsqu'un PAN est capturé par Hotello, il demande automatiquement un jeton a l'aide de
HCreditcard par le flux 2, au fournisseur de services de tokenization.

9) Ensuite, si un PAN doit étre vu en clair par une partie autorisée, il utilisera le flux 7 comme
décrit précédemment.

10) La connexion avec l'acquéreur se fait par I'intermédiaire du gestionnaire de paiement et de
la dépendance sélectionnée (Tender Retail opion a ou b ou Datacap)

Le flux 5 couvre la facon dont un PAN est recu a partir d'un site Web tiers via un serveur central
(transaction effectuée sur le serveur central hDistribution):

11) Les données de la carte sont recues sur un site central dans le serveur hDistribution tel que
défini par le tiers comme Expedia, Travelclick ou reserviT.

12) Ensuite, le serveur central hDistribution a I'aide du numéro de flux 2 le remplacer par un
jeton.

13) Le jeton est transmis a |'aide du canal SSH a I'Hotello local

14)La connexion avec |'acquéreur se fait par I'intermédiaire du gestionnaire de paiement et de
la dépendance sélectionnée (Tender Retail option a ou b ou Datacap)

Le chemin 6 couvre comment un PAN recu par un tiers via la centrale hDistribution:
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15) Ensuite, le processus du flux 6 est utilisé lorsque le tiers remplacr les données de la carte
d'utilisateur final par un jeton temporaire ou un numéro de carte qui ont la méme valeur
que les données de carte que la carte de l'opérateur.

Veuillez noter que MINGUS interdit formellement |'utilisation des réseaux sans fil (WIFI) avec
I'application Hotello ou pour transmettre les données des titulaires de cartes de crédit.

Toutefois, si vous étes contraint d'utiliser des réseaux sans fil avec I'application Hotello, vous
devez vous assurer - conformément a I'exigence 2.1.1 du PCI DSS - que tous les réseaux sans fil
par lesquels transitent les données des titulaires de carte crédit ou qui sont connectés a
I'environnement des données des titulaires de cartes de crédit, utilisent un chiffrement fort pour
I'authentification et la transmission des données.

Pour vous accompagner dans le respect de cette exigence et conformément a I'exigence 6.3 du
PA-DSS, MINGUS enjoint tous ses clients de suivre - pour tous les réseaux sans fil qui
transportent les données de titulaires de carte ou qui sont connectés a l'environnement des
données de titulaires de carte - les recommandations suivantes :

Activer le pare-feu sur le routeur pour contréler I'accés a internet et prévenir les
intrusions

Installer des pares-feux périmétriques entre tous les réseaux sans fil et I'environnement
des données des titulaires de cartes, et configurer ces pares-feux pour refuser ou de
contrdler (si ce trafic est nécessaire a des fins commerciales) tout le trafic de
I'environnement sans fil dans I'environnement de données de titulaire de carte

Vérifiez que le microprogramme sur les appareils sans fil est mis a jour pour supporter
un cryptage fort pour l'authentification et la transmission sur les réseaux sans fil

Vérifiez que la valeur par défaut des chaines de communauté du SNMP sur les appareils
sans fil a été modifiée

Vérifiez les autres parametres par défaut du fournisseur sans fil liées a la sécurité ont
été modifiées, le cas échéant

Utiliser le protocole WPA2 - parce qu'il posséde une clé chiffrement robuste et applique
les éléments obligatoires de la norme IEEE 802.11i- en lieu et place des protocoles WEP
et WPA-PSK (WPA personnel) qui ne respectent pas les normes de sécurité en vigueur

Assurez-vous que la clé de chiffrement (WPA) du réseau sans fil est changée chaque
fois que son intégrité est remise en cause

e durant l'installation,

e chaque fois que quelqu’un connaissant la clé change de poste ou ne travaille plus
pour I'entreprise.

Changer les mots de passe par défaut et utiliser des mots de passe forts pour le
routeur

e Assurer vous que l'identifiant et le mot de passe par défaut du compte
administrateur a été changé, pour éviter les prises de contréle hostiles.
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e Le nouveau mot de passe du compte administrateur du routeur ne doit jamais
étre exposé

S'assurer de changer le mot de passe /|a phrase de passe des points d'acces

Utiliser les routeurs sécurisés

e Automatiser la mise a jour des logiciels et micro logiciels intégrés des routeurs,
afin de prévenir ou de corriger d'éventuelles failles de sécurité.

e Utiliser la fonction de filtrage des adresses MAC, afin d'établir la liste des
équipements informatiques habilités a se connecter au réseau WIFI.

e Arréter le routeur, lorsqu'il n'est pas utilisé pendant une période prolongée
comme les vacances d'été.

Ne jamais partager votre réseau privé WIFI

e Mettre le routeur dans un emplacement sécurisé, pour prévenir les connexions
hostiles par cable réseau.

e Réduire la puissance du signal WIFI pour éviter sa propagation hors de la zone
ciblée.

e Désactiver la diffusion du nom du réseau (SSID), pour éviter qu'une personne
non autorisée ne détecte le réseau.

Désactiver les services dangereux comme Bluetooth et UPnP car ils peuvent étre
utilisés par un Trojan qui a infecté un ordinateur au sein du réseau - pour ouvrir une
passerelle vers le routeur connecté a internet et permettre a des connexions provenant
de I'extérieur d'infecter I'ordinateur.

Assurer vous étes protégés contre les attaques par déni de service et les attaques par
balayage de port, qui sont fréquemment utilisées par les hackers pour s'introduire dans
un réseau

Ne pas activer la fonction DHCP, qui permet d'assigner automatiquement les adresses
IP aux postes de travail. MINGUS recommande |'utilisation des adresses IP dédiée.

Désactiver la configuration a distance du routeur.

Surveiller le réseau en activant et en enregistrant les journaux d'événements du routeur.

Conseiller et former le personnel sur un usage plus sdr d'internet, systéme de
messagerie et des équipements WIFI

Conformément a l'exigence 8 du PCI DSS, tous les accés distants provenant d'un réseau public ou
extérieur au réseau de |'application de paiement doivent utiliser une authentification a deux
facteurs pour rencontrer les exigences de la norme PCI DSS.

Afin de vous aider a vous conformer a cette exigence, MINGUS vous recommande de suivre les
regles suivantes :

e Désactiver tous les accés a distance qui ne sont pas munis et d'un chiffrement fort et d'un
systéme d'authentification a deux facteurs; comme un VPN par exemple. Plusieurs vols
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ont lieu par L'utilisation sur l'internet de port pas suffisamment sécurisés comme RDP ou
FTP;

o Etablir une connexion VPN via un pare-feu avant que I'accés ne soit autorisé.

¢ Ne jamais installer de matériels ou de logiciels qui ne sont pas requis ou qui interférent
avec le fonctionnement normal des technologies d'authentification a deux facteurs pour
|'accés a distance sécurisé;

e Se méfier des compagnies qui utilisent les connexions a distance pour leur soutien
technique, sans que vous acceptiez leurs connections.

e Modifier les parametres par défaut dans le logiciel d'acceés a distance (par exemple, les
mots de passe par défaut de changement et d'utiliser des mots de passe uniques pour
chaque client).

e Autoriser les connexions uniquement a partir des adresses IP/MAC (connus) spécifiques.

e Utiliser une authentification forte et mots de passe complexes pour les connexions (aux
exigences de PA-DSS 3.1.1 par 3.1.11)

e Permettre la transmission de données chiffrées selon PA-DSS exigence 12.1

e Activer le verrouillage de compte, aprés qu'un certain nombre d'échec de connexion
tentatives (répondre aux exigences de PA-DSS 3.1.9-3.1.10)

e Activez la fonction de journalisation.
e Restreindre |'accés a des environnements client au personnel autorisé.

Conformément a l'exigence 10.1 du PA-DSS, MINGUS utilise « ConnectWise » pour permettre a
son équipe de maintenance et de soutien d'assister par le biais d'une connexion a distance a deux
facteurs.

Plus d'informations sur le produit ConnectWise peut étre trouvé :

https://docs.connectwise.com/ConnectWise_Control_Documentation/On-premises/Advanced_setup/Payment Card_Industry Compliance_ (PCI)

Notez également que I'accés a distance ne doit étre activé que si nécessaire, et immédiatement
désactivé apres utilisation. L'ordinateur Hotello doit se verrouiller automatiquement et une
nouvelle connexion exigera que le mot de passe local ouvre I'accées de telle sorte qu'un acces ne
puisse étre autorisé que par le client.

Pour se conformer a la condition 8 du PCI DSS et restreindre |'accés aux composants (application,
systemes d'exploitation, les serveurs, les bases de données, etc.) liés a I'application de paiement
des ou aux données des titulaires de cartes de crédit, MINGUS recommande a ses clients de
suivre les directives suivantes :

e Changer/désactiver les identifiants, mots de passe et autres paramétres par défaut définis
par les fournisseurs durant l'installation et/ou la configuration.

e S'assurer que chaque utilisateur a un identifiant et un mot de passe uniques et différents
o L'identifiant DOIT ETRE DIFFERENT du mot de passe;

e S'assurer que le mot de passe de chaque utilisateur ait au moins la complexité suivante :
o une longueur minimale d'au moins 7 caractéres
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o Comporte ala fois des caractéres numériques et des caractéres alphabétiques
(majuscules et minuscules) et optionnellement mais recommandé des caractéres
spéciauxcomme : ?, !, *, etc.

o Différent des 4 derniers mots de passe;
S'assurer que la période de conservation des mots de passe soit inférieure a 90 jours;

S'assurer que le composant requiert une saisie du mot de passe pour les sessions
d’utilisateur inactives pendant plus de 15 min;

S'assurer que le composant verrouille les comptes d'utilisateur aprés plus de six tentatives
de connexion infructueuses;

Supprimer/désactiver les comptes d'utilisateur inactifs au moins tous les 90 jours.

Révoquer immédiatement |'accés de tout utilisateur qui ne travaille plus pour la société.

Le module d'accés est congu pour appliquer ces régles.

Pour se conformer a I'exigence 1.1.5 du PA-DSS, MINGUS recommande de suivre ces régles quand
durant la manipulation des données d'identification sensibles (données de bande magnétique,
codes de validation de carte, NIP ou NIP de blocage) :

Les données d'identification sensibles sont uniquement collectées lorsque cela est
nécessaire pour résoudre un probléme particulier.

Ces données sont stockées a un emplacement spécifique connu dont I'accés est restreint.

Une quantité minimale de données d'identification sensibles est collectée, selon la
quantité nécessaire pour résoudre un probleme spécifique.

Ces données sont supprimées de facon sécurisée immédiatement apreés leur utilisation, y
compris: Fichiers journaux; Fichiers de débogage; Autres sources de données regues des
clients.

Pour des besoins de maintenance, Hotello géneére des logs qui ne contiennent qu'une empreinte
des informations de carte de crédit. Un exemple est disponible dans |I'’Appendice A de ce document.

Chaque version de I'application Hotello est définie par le numéro suivant : W.X.Y.Z (6.8.yyy.zzz),
ou chaque élément fait référence a une modification de I'application HOTELLO

W correspond aux changements qui ont un impact sur la sécurité et/ou sur les conditions
de la norme PA-DSS : Améliorations majeures de |'application de paiement

X correspond aux changements majeurs qui n‘ont aucun impact sur la sécurité ou les
conditions de la norme PA-DSS (mise a jour du serveur de base de données, nouveau
module) ou aux changements mineurs qui ont un impact sur la sécurité et/ou sur les
conditions de la norme PA-DSS (Migration vers le protocole TLS ; ,+ pour se prémunir de
la vulnérabilité logicielle : PODDLE présent dans le protocole SSL 5 )
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e Y etZ correspondent aux changements mineurs qui n‘ont aucun impact sur la sécurité
ou les conditions de la norme PA-DSS

o Y :Corrections qui affectent la base de données et nouvelles fonctionnalités

o Z:Corrections qui n'affectent pas la base de données

Pour se conformer a l'exigence 11.2 du PA-DSS, MINGUS déconseille a ses clients d'accepter ou de
transmettre des données de titulaire de carte de carte de crédit par courriel.

Cependant, si vous étes contraint d'utiliser un systéme de messagerie pour transmettre ou
recevoir des données de titulaire de carte de crédit, vous devez suivre les régles suivantes :

¢ Ne pas utiliser un systéme de messagerie publique (comme Gmail, Yahoo, Hotmail, etc.)
pour recevoir ou transmettre les informations de cartes de crédit. Sauf si vous paramétrez
la conformité du contenu : https://support.google.com/a/answer/1346934

e Utiliser des protocoles de messagerie sécurités (tels que PGP) qui rendra les informations
de carte de crédit inutilisables durant leur transport.

Chapitre 3 - Guide de mise en ceuvre de la
sécurité — Norme de sécurité des données
d'application de paiement

3.1.1 Sauvegarde des données des titulaires de cartes de crédit

Avant tout, veuillez noter que depuis la version 6.8.yyy.zzz - conformément a |I'exigence 1.1.5 du
PA-DSS- Hotello ne sauvegarde plus les données d'identification sensibles : la totalité des
données de la bande magnétique, le code de validation (CAV2, CID, CVC2, CVV2), le numéro
d'identification personnelle (NIP).

Par ailleurs, conformément aux exigences 1.1 et 2.3 du PA-DSS, Hotello 6.8.yyy.zzz utilise un
systéme de Tokenisation pour sauvegarder le PAN (numéro de compte primaire) de la carte de
crédit; Seules les données de titulaires de carte suivantes:

e L’empreinte du PAN (seuls les quatre premiers et derniers chiffres du PAN sont affichés en
clair)

e Le nom du titulaire de la carte de crédit
e Ladate d'expiration (EXP) de la carte de crédit

sont sauvegardées par Hotello sur le disque, dans la base de données, les rapports ou les logs
pour que les informations de cartes de crédit ne puissent étre utilisées qu'aux seules fins
d'identification.
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Hotello appelle automatiquement le systeme de tokenisation aprés avoir recu les données du
titulaire de la carte dans le systéme. L'utilisateur ne peut pas désactiver la tokenisation et le PAN
est toujours rendu illisible par le systeme de tokenisation.

Pour de plus amples informations concernant les rapports et logs sauvegardés sur le disque,
veuillez consulter I'annexe A du présent document.

3.1.2 Affichage des données des titulaires de cartes de crédit

Pour se conformer a I'exigence 2.2 du PA-DSS, Hotello masque le PAN excepté les quatre
premiers et derniers chiffres - aux seules fins d'identification - durant le traitement (création,
modification ou I'annulation) des réservations et la facturation.

Carte de crédit _
s Balayer la carte [F11]

Numéro de carte : [5454 =**= =*x% 5454 [v]|a - | #
Date d'expiration : 01/2017 [T= Mastercard
Détenteur de k carte : [John SMITH T

Il est toutefois important de souligner que, pour satisfaire a I'exigence 3.3 du PCI DSS, HOTELLO
permet aux usagers - disposant des droits requis - d'afficher en clair le PAN d'une carte de crédit
donnée. Il est toutefois important de souligner que seul le personnel ayant un besoin
professionnel |égitime doit étre autorisé a consulter la totalité du PAN. Le PAN est alors affiché
durant 30 secondes, par la suite il est ensuite tronqué, durant ces 30 secondes le PAN est
disponible dans la mémoire du poste Hotello

Comment d'afficher en clair/masquer le PAN d'une carte de crédit donnée ?

e A partir de I'écran de réservation

Carte de crédit _
« Balayer la carte [F11]

Numéro de carte : [5454 **** ===% 5454 [x] o - #
Date d'expiration : 01/2017 Ta Mastercard
Détenteur de k carte : [John SMITH T

o Lebouton ¥/ permet d'afficher en clair le PAN

Hotello communique avec le systéme de Tokenisation pour récupérer le PAN
correspondant au Token lié a la réservation

o Lebouton ¥ pour masquer le PAN

e A partir de I'écran de paiement

Ajouter un paiement
Carte de crédit: Mastercard

Type de paiement : [i[0LE] by

MNumeéro : [5454 === =222 5454 3| o # Mastercard
Expiration (mmaaaa) : [09,2017 T Montant: | 27214
Détenteur: [John SMITH o) N. dautorisation : |

Nom du contact : Smith, John
Préauto 50,00 . Balayer la carte [F11] o OK J% Annuler
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o Lebouton ¥ permet d'afficher en clair le PAN

Hotello communique avec le systéme de Tokenisation pour récupérer le PAN
correspondant au Token lié a la réservation, noter que le PAN ne s’affiche que 30
secondes.

o Le bouton ¥ pour masquer le PAN

Cependant, il est important de spécifier, que seul le personnel ayant un besoin professionnel
légitime doit étre autorisé a afficher I'ensemble du PAN, I'administrateur doit configurer le niveau
de sécurité pour donner un accés spécifique a ceux-ci. Veuillez consulter I'article 3.2.2 de ce
document qui explique comment définir la permission pour les différents réles d'utilisateur

3.1.3 Conservation des données des cartes de crédit

Pour supprimer données d'identification sensibles de cartes de crédit stockées par les versions
précédentes de |'application de paiement conformément a |'exigence 1.1.4 du PA-DSS, Hotello
utilise une procédure automatique a deux étapes - qui insére des informations aléatoires dans la
base de données a chacune des étapes et un « Sweep» https://firebirdsgl.org/manual/gfix-
housekeeping.html (automatique) de la base de données pour Supprimer les données
d'identification sensibles de cartes de crédit (données de bande magnétique, codes de
validation de carte, NIP ou NIP de blocage).

Pour se conformer a I'exigence 2.1 du PA-DSS et permettre a ses clients de rencontrer I'exigence
3.1 du PCI DSS qui préconise de limiter la quantité de données sensibles stockées et d'en
restreindre les délais de conservation aux obligations professionnelles, |égales et réglementaires,
Hotello permet de Supprimer du systéme de Tokenisation les cryptogrammes (PAN) ayant
dépassé leur période de conservation.

MINGUS recommande d'utiliser Active@Kill Disk - Hard Drive Eraser - Ou tous logiciels basés sur
I'algorithme de Guttmann, qui permet d'imprimer un certificat confirmant le nettoyage du disque
- pour effacer les disques avant l'installation ou aprés la désinstallation de |'application Hotello.

Comment définir la période conservation des informations de carte de crédit dans le systéme

de Tokenisation?

Pour rencontrer |'exigence 3.2 du PCI DSS, MINGUS recommande a ses clients de définir une
période de conservation - qui doit étre la plus courte possible - des données des titulaires de carte
de crédit.

1. A partir du menu principal de HOTELLO, sélectionner I'option [Configurer]
2. Sélectionner I'onglet [Généralités]

3. Cliquer le bouton [Renseignements sur ['hotel]

4

. Sélectionner I'onglet [Information administrative] et ouvrir la fenétre suivante
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Paramétres de configuration

Configuration des opérations
Réperioire de sauvegarde : [c)backuph 4
Répertoire des rapports : [

&

Valeurs par défaut pour les comptes a recevoir Certificat-cadeau

Financement minimum 0,00 Nombre de jours avant I'expiration : 365 T4
Limite de crédit: 0,00 Nombre de jour pour I'alarme avant expiration 30 via
Paurcentage annuel 0.0000% Configuration serveur courriel SMTP
Délai de grice: 30 va S [minaus

g :
Numeéro du rapport de |a facture 0[S Port [ 25 val []SSL? n;ir..; Tester

Courrieller 1a facture automatiqguen Nombre de jours |
®of (014028142

Utilisateur - [hs.minqus

1-Renseignements sur hétel |g— Gestion des devises ‘ 2 - Information bureau de réservation 4 - Information administrative ‘5— Divers

Comptabilité

Début de I'année fiscale : [1001
mmjj

Priorité tarif negocié

Groupe 4

Corporatif

Membre 4+

Régles de création des clés

Hesure d'arrivée réservation ¥

— Mot de passe [Frmmrssremes Heure darrivée pour la clé
n (Nouveau contact : Off) (®) 30/60/90
(7 On (Nouveau contact : On) Regles de réservations
Mot de passe pour A
outrepasser [Jvisible 2
Solde reporté Visuel
["]Jour du mois variable ? Utiliser papier peint par défaut ?
[[IMode solde reporté ? p
Jour de mois par défaut I8 v a o EEEETL G
[] Activer linclusion des taxes des produits ?
[¢] Utiliser la messagerie
Nombre de jour avant de supprimer les cartes de crédit E v[a
o OK 24 Annuler

5. Saisir la période de conservation désirée dans le champ « Nombre de jours avant de

supprimer les cartes de crédit »

6. Cliquer le bouton [OK] pour sauvegarder les changements

Comment demander au systéme de Tokenisation de supprimer les cryptogrammes ayant

dépassé leur période de conservation ?

Hotello exécute automatiquement - sans intervention humaine - cette opération chaque jour. Pour
connaitre tous les endroits ou I'application de paiement stocke les informations de cartes de crédit,

veuillez-vous référer a I'annexe A du présent document

A chaque audition de nuit, HOTELLO vérifie s'il y a des cartes crédit qui ont dépassées leur période

de conservation, dans la base de données

1. S'ily a au moins une carte de crédit répondant aux critéres ci-dessous, HOTELLO
démarre le processus de suppression en ouvrant la fenétre ici-bas

> La période de conservation (date d’audition - date de la derniére utilisation) de la

carte de crédit est supérieure a la période de conservation configurée

» Lacarte de crédit n’est liée a aucune pré-autorisation ouverte (sans capture)

> Lacarte de crédit n’est liée a aucune réservation ouverte (in-house, réservé, liste
d'attente, ...)

Hotello a détecté qu'il v a des cartes de crédit inutilisées
depuis le temps alloué. Youlez+vous supprimer ces cartes?

0:00:18 « 0Dk 2 Annuler

2. Cliquer [OK] pour confirmer le démarrage du processus de suppression des cartes de

crédit

3. HOTELLO débute la suppression des cartes de crédit en ouvrant la fenétre suivante (pour
permettre aux usagers de suivre |'évolution du processus)

Guide de mise en ceuvre du PA-DSS
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Carte supprimée 56/3403 [1%)

Passe 2/3

4. Alafin du processus, HOTELLO ouvre la fenétre suivante

Suppression complétée avec succes.

0:00:06 " Ok

Configuration logicielle sous-jacente : Il n'y a pas d'autres exigences a |'égard du logiciel sous-

jacent, si ce n'est |'exigence générale de la section 3.4 ici, car Hotello ne stocke pas de CHD ou de
SAD.

3.1.4 Transmission des données des titulaires de cartes de crédit

Afin de protéger les informations sensibles transitant via internet et conformément a |I'exigence
11 du PA-DSS, MINGUS utilise :

e Les solutions de paiement intégrées : Datacap ou Tender Retail pour se connecter aux
plateformes de paiement;

e Un systéme de tunnels SSH authentifié par un certificat AES-256 pour protéger les
communications entre :

o Hotello et hDistribution : centrale de réservation permettant de communiquer avec les
CRS partenaires (telles hFastbooking, hAvailPro ou hGuestFolio);

o Hotello et les solutions de paiement : Datacap ou Tender Retail
o HOTELLO et son portail de réservation en ligne

e HTTPS (Apache avec un certificat TLS ; ,+) pour protéger les communications entre
Hotello et les systémes suivants : systéme de Tokenisation, Passerelles de paiements,
Gestionnaire de licences, Systéme de réservations en ligne.

3.1.5 Gestion des clés

Il n'y a aucune clé impliquée dans Hotello car la version Hotello 6.8.yyy.zzz ne stocke aucune
donnée de carte. Il y a I'’API HCreditcard utilisé pour se connecter avec le service de jetons, le
Tender Retail ou Datacap, mais ceux-ci ne sont pas réglables et sont des fonctions automatisées.

Pour effacer les données de cryptage historiques pour la version précédente, I'outil d'effacage
décrit dans la section 3.1.3 sera utilisé. Les clés cryptographiques sont rendues irrécupérables
chaque fois que les clés ne sont plus utilisées conformément aux exigences de gestion des clés
dans PCI DSS.

Pour accéder a Hotello, tout utilisateur qui pourrait voir ou affecter la sécurité du systeme doit avoir un
nom d’utilisateur unique et un mot de passe fort et dans certaines situations un jeton d’authentification
a plusieurs niveaux. Cette situation doit étre maintenue méme aprés les modifications apportées au
systéme ou lorsqu’ils changent leurs informations d’identification. Aucun utilisateur par défaut n’est
autorisé. En outre, Hotello n’accepte pas de nombreux niveaux ou réles pour ses utilisateurs. Il est
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important, lors de la création d’'un utilisateur que vous assignez le moins de privilege d’acces aux
données confidentielles nécessaires pour le faire fonctionner. Normalement, vous devriez avoir 3
niveaux d’utilisateurs lorsque vous regardez les données confidentielles:
e Utilisateurs qui n'ont pas besoin de voir les données de titulaire de carte (encore besoin d’un
identifiant d’utilisateur unique et mot de passe)
o Utilisateurs qui ont besoin de Il'utiliser (avec le moins de privilege)
Administrateurs systéme qui administrent les privileges dans Hotello

Vous devez également désactiver les utilisateurs inutilisés ou par défaut.

3.2.1 Sécurité des identifiants et des mots de passe

Pour se conformer a I'exigence 3.3 du PA-DSS, HOTELLO sale le mot de passe et utilise SHA256
pour le hachage.

Par ailleurs HOTELLO utilise le service hMingusKey pour valider le mot de passe de I'équipe de
support et de maintenance. Conformément a la condition 3 du PA-DSS, le service hMingusKey
génére - sans intervention humaine - chaque jour un mot de passe aléatoire qui respecte les
normes de sécurité en vigueur.

Mingus n'utilise aucun revendeur ou intégrateur et le personnel de Mingus est tenu d'utiliser des
ID uniques et l'authentification sécurisée conforme de PCI-DSS pour accéder a tous les PC,
serveurs et serveurs de bases de données dans I'environnement client.

3.2.2 Gestion des droits d'accés

Conformément aux exigences 3.2 du PA-DSS et aux régles édictées dans la section 2.4 du présent
document; Hotello permet de gérer les accés des employés en se basant sur leur besoin
professionnel, grace aux fonctionnalités suivantes :

> Gérer les droits d’accés des employés

» Désactiver les comptes des utilisateurs ayant dépassé le nombre de tentatives de
connexion maximum (6)

Les comptes des utilisateurs verrouillés, ne peuvent étre déverrouillés que par des usagers
disposant des droits requis

» Pour chaque utilisateur qui a accés a des données sensibles, essayer d’accéder a des
données sensibles aprés 15 minutes d’inactivité va I'enregistrer automatiquement.

Pour de plus amples informations, veuillez consulter les normes de sécurité édictées par le
Conseil des normes de sécurité PCl a I'adresse suivante : «https://pcisecuritystandards.org»

Comment gérer les droits d'accés des employés ?

1. A partir du menu principal de HOTELLO, sélectionner I'option [Configurer]
2. Sélectionner I'onglet [Généralités]

3. Cliquer le bouton [Droits d'acces]
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Configurer les droits d'accés

Utilisateurs

Privileges

*Audition
*Entretien Ménager
*Manager

e |

Carte de crédit

+ Inscrire un paiement

L | Afficher le numéro de la carte de crédit
+ Mettre a jour un autre client a partir d'une réservation
L~ # afficher le numéro de la carte de crédit
+' Mettre a jour un autre nom a partir dun folic
L~ / Afficher le numéro de la carte de crédit
+ Créer une réservation de salle

L~/ Afficher le numéro de la carte de crédit
+ Créer une réservation

L /| Afficher le numéro de la carte de crédit
+* Carte cadeau Desjardins

+* Contacts

w Créer
+| Modifier

| Afficher le numéro de la carte de crédit
+| Modifier votre fiche
— 7 afficher le numéro de la carte de crédit

>

v

& Utilisateurs

;2?.1 Groupes

Désélectionner tous + Sélectionner tous

¥ Fermer

Décocher “Afficher le numéro de la Carte de Crédit” va désactiver la possibilité de voir le
numéro complet de la carte de crédit.

Conformément a I'exigence 7 du PCI DSS, MINGUS recommande; fortement; a ses clients de
restreindre |'accés aux données des titulaires de cartes de crédit et aux fonctionnalités qui sont
liées a I'application de paiement (Afficher en clair le PAN des cartes de crédit, Configurer la durée
de conservation des données des titulaires de cartes de crédit, Changer les clés cryptographiques
ayant atteint la fin de leur crypto période, ...)

Comment réactiver les comptes utilisateurs ?

1. A partir du menu principal de HOTELLO, sélectionner I'option [Configurer]

2. Sélectionner I'onglet [Généralités]

3. Cliquer le bouton [Configuration des utilisateurs]

Utilisateurs
Mom | Connecter | Hiveau | Groupe d'utilisateurs |Groupe de travail |
lAnne Rice anl Exécutant Entretien i
ACCES supervise
Laurence Movion In IACCés supervise 0
Statut de [utiisateur : [Usagers désactivas |
A Groupe d'utiisateurs " Activer [usager =F  Ajouter & Modffier 2L Fermer

4. Utiliser le filtre « Statut de I'utilisateur », pour afficher les utilisateurs inactif

5. Sélectionner |'utilisateur dont on veut réactiver le compte

6. Cliquer le bouton [Activer |'usager] pour activer |'utilisateur

Guide de mise en ceuvre du PA-DSS
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Conformément aux exigences PA-DSS, Hotello fournit une piste de vérification des activités du
systéme. Pour effectuer cette tache Hotello a des journaux d'événements (logs) automatisés et
non modifiables qui fournissent la surveillance des accés a Hotello ainsi que les changements
affectant le systeme. Ces journaux sont en lecture seule et ne peuvent pas étre supprimés ou
écrasés. Hotello suit également d'autres événements qui peuvent montrer une activité
frauduleuse. L'enregistrement de chaque événement a deux objectifs :

1. Permettre de voir qui tente d'accéder au systéme de maniére non autorisée.

2. En cas de compromission du systéme, déterminer ou et comment le systéme a été
compromis.

Les événements enregistrés sont les suivants.

Les journaux d'événements utilisateur (ajout, modification, derniére date de changement
de mot de passe, changement de niveau de sécurité)

L'ouverture du journal d'événement est également enregistrée dans ce journal systeme.
Tous les utilisateurs qui se connectent (y compris les administrateurs et le personnel de
maintenance de Mingus)

Tentatives infructueuses de connexion d'utilisateurs.

Déconnexion des utilisateurs.

L'acces aux pistes d'audit des applications est enregistré

Modification des paramétres de configuration. (Modifications qui affectent la configuration
de la carte de crédit; passerelle de paiement ou Pinpad)

Ajout ou désactivation des utilisateurs (les utilisateurs ne peuvent étre retirés d'Hotello, ils
sont désactivés)

Démasquer une carte de crédit, masquer une carte de crédit

Activation/désactivation du journal de transaction pour débugger la gestion des cartes de
crédits (seulement accessible par le personnel autorisé de Mingus)

Effacer les cartes de crédit, manuellement ou automatiquement via le calendrier
programme.

Les informations suivantes sont enregistrées.

Date et heure.

Console. Le nom de l'ordinateur a partir de laquelle I'événement a eu lieu.
Utilisateur. L'identifiant utilisateur, prénom et nom de famille créant I'événement.
Description. Le type d'événement.

Fichier et numéro d’enregistrement. Dans le cas qu'un événement affecte un

enregistrement.
Numéro du journal des événements. Un numéro qui aidera a détecter si un enregistrement

a été supprimé par un acte externe.
Type d'événement.

Texte. Une description compléte de I'événement.

Pour accéder au journal, vous suivez:

HOTELLO
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Menu principal de HOTELLO -> Administration -> Fonction des interfaces -> Log des accés

Les enregistrements de journaux contiennent beaucoup d'informations, de sorte que vous
pouvez utiliser des filtres pour afficher des informations spécifiques que vous recherchez comme

indiqué dans le bas de la figure "Parcourir les journaux".

Les journaux ne devraient pas et ne peuvent pas étre désactivés et cela entrainera une non-

conformité avec PC| DSS.

Les événements sont également ajoutés au journal des événements Windows.

Bien que Hotello ne permet pas aux usagers de désactiver la journalisation des activités des
usagers dans la base de données, veuillez noter que toute personne ayant un niveau d'accés
suffisant sur les serveurs liés a I'application de paiement peut contrevenir a la conformité des

exigences 4.1 et 4.4 du PA-DSS. Il est donc de la responsabilité des hételiers de surveiller tous les
acces aux ressources réseau et toutes les activités des utilisateurs sur les composants liés a

I'application de paiement.

browse Logs

€

Type de journal
Connecter

Déconnecter

Tentative de connexion
Tentative de déconnexion
[+] afficher le numéro voilé
Afficher le numeéro dévoilé
Activation de Datacap XML

+  Sélectionner tous

Activation du gestionnaire M_CARD

Paiement Datacap XML affiché

Fenétre de glisse de Datacap ¥ML affichée
HToken utilisé

Conversion de carte de crédit

Purge de carte de crédit

Décocher le tout

Date journal

De: [2016-10-01 rla o
0
A 2016-10-04 ¥l

Utilisateur :

Tous les utilisateurs
Indure les utiisateurs inconnus

‘i’? Rafraichir

#4 Fermer

Date MNom Prénom Type de journal Description #Llog [
2016-10-03 Software Inc. Mingus Déconnecter Mingus Software Inc. (mingus) PHILIPPE-PC: CONSOLE Logout Successful 129
2016-10-03 Saoftware Inc. Mingus Connecter Mingus Software Inc. {mingus) PHILIPPE-PC:CONSOLE Login Successful 130
2016-10-03 Saoftware Inc. Mingus Déconnecter Mingus Software Inc. {mingus) PHILIPPE-PC:CONSOLE Logout Successful 131
2016-10-03 Software Inc. Mingus LOGIN_ATTEMPT Mingus Software Inc. {mingus) PC-CLAUDIME: CONSOLE Login attempted Use 132
2016-10-03 Software Inc. Mingus Connecter Mingus Software Inc. (mingus) PC-CLAUDIME: CONSOLE Login Successful 133
2016-10-03 Software Inc. Mingus Déconnecter Mingus Software Inc. (mingus) PC-CLALDIME: CONSOLE Logout Successful 134
2016-10-03 Software Inc. Mingus LOGIN_ATTEMPT Mingus Software Inc. (mingus) PC-CLAUDIME: CONSOLE Login attempted Use 135
2016-10-03 Saoftware Inc. Mingus Connecter Mingus Software Inc. {(mingus) PC-CLAUDIME: CONSOLE Login Successful 136
2016-10-03 Saoftware Inc. Mingus Déconnecter Mingus Software Inc. {mingus) PC-CLAUDINE: CONSOLE Logout Successful 137
2016-10-03 Software Inc. Mingus LOGIN_ATTEMPT Mingus Software Inc. {mingus) PC-CLAUDINE: CONSOLE Login attempted Use 133
2016-10-03 Software Inc. Mingus Connecter Mingus Software Inc. (mingus) PC-CLAUDIME: CONSOLE Login Successful 133
2016-10-03 Software Inc. Mingus Déconnecter Mingus Software Inc. (mingus) PC-CLAUDIME: CONSOLE Logout Successful 140
2016-10-03 Software Inc. Mingus LOGIN_ATTEMPT Mingus Software Inc. (mingus) PC-CLAUDIME: CONSOLE Login attempted Use 141
2016-10-04 Software Inc. Mingus Connecter Mingus Software Inc. (mingus) PC-CLAUDIME: CONSOLE Login Successful 142
2016-10-04 Saoftware Inc. Mingus Déconnecter Mingus Software Inc. {mingus) PC-CLAUDIME: CONSOLE Logout Successful 143
2016-10-04 Saoftware Inc. Mingus LOGIN_ATTEMPT Mingus Software Inc. {mingus) PC-CLAUDINE: CONSOLE Login attempted Usel 144
2016-10-04 Software Inc. Mingus Connecter Mingus Software Inc. {mingus) PC-CLAUDIME: CONSOLE Login Successful 145
2016-10-04 Software Inc. Mingus USE_H_TOKEM Mingus Software Inc. (mingus) PC-CLAUDINE:CONSOLE Request: (hToken) 3 148
2016-10-04 Software Inc. Mingus SHOW _NUMBER_UNMASKED Mingus Software Inc. (mingus) PC-CLAUDIME:CONSOLE Unmask number 557! 147
2016-10-04 Software Inc. Mingus USE_H_TOKEM Mingus Software Inc. (mingus) PC-CLAUDIME:CONSOLE Request: (hToken) & 148
2016-10-04 Saoftware Inc. Mingus SHOW _MNUMBER._UNMASKED Mingus Software Inc. {mingus) PC-CLAUDIME: CONSOLE Can't unmask numbe 145
2016-10-04 Saoftware Inc. Mingus SHOW_NUMBER._MASKED Mingus Software Inc. {mingus) PC-CLAUDINE:CONSOLE Mask number 5575 % 150
2016-10-04 Software Inc. Mingus USE_H_TOKEM Mingus Software Inc. {mingus) PC-CLAUDIME:CONSOLE Request: (hToken) 3 151
2016-10-04 Software Inc. Mingus USE_H_TOKEM Mingus Software Inc. (mingus) PC-CLAUDINE:CONSOLE Request: (hToken) 3 152
2016-10-04 Mingus Déconnecter Mingus Software Inc. (mingus) PC-CLAUDIME: CONSOLE Logout Successful 153
2016-10-04 i Connecter Mingus Software Inc, (mingus) PC-CLAUDINE: CONSOLE Login Successful 154

Deconnect: 15) PC-CLAUDINE: CONSOLE Logout

Figure « Browse Logs »
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Conformément a la condition 8.2 du PA-DSS, MINGUS recommande d'utiliser uniquement les
services, protocoles, daemons, composants, et matériel et logiciel dépendants, nécessaires et
sécurisés, y compris ceux fournis par des tiers, pour toute fonctionnalité de |'application de

paiement

Conformément a cette exigence, veuillez noter que HOTELLO - incluant son application de
paiement - nécessite |'utilisation des composantes et ports suivants :

a. Services

O

O

O

NETePay : Permet de communiquer avec GLOBAL Payments,
MCM (merchant connect multi): permet de communiquer avec Tender Retail,

Systéme de Tokenisation : Permet d'externaliser la sauvegarde du PAN des cartes
de crédit,

hMingusKey : Permet de valider le mot de passe de |I'équipe de support et
maintenance,

hTrWindowsService : pont entre Hotello et MCM et d'autres systémes de
paiements par Service WEB Sécurisé.

b. Daemons

@)

(DSIClient.ocx) Datacap : Utilisé uniquement durant les opérations avec Datacap et
leurs passerelles de paiements, permet de valider et de transmettre les données.

c. Protocole

@)

HTTPS [internet]: Permet de communiquer avec les passerelles de paiements de
maniére sécurisée, hTrWindowsService, hMingusKey, MCM et d'autres services
WEB.

d. Ports sortant

O

O

o O O O

4000, 4041 et 6041 pour la communication exclusive avec Tender Retail pour
éviter les attaques DDOS

5350-5355 : Permet de communiquer avec le gestionnaire des licences des produits
de MINGUS

3050 : Permet au client Firebird de communiquer avec le serveur Firebird.

443 et 8443 : Permet a MINGUS d'assister les clients par I'entremise de
« ConnectWise », d'utiliser le service de tokenisation et a d'autres sites sécurisés

52350-52380 : Permet de se connecter au service hTrWindowsService
250 : Tunnel SSH
212 : Tunnel SSH pour I'utilisation des APl de maniére sécurisée

Les ports permettant de communiquer avec les interfaces sont configurables a
partir de HOTELLO

» Menu principal de HOTELLO -> Qutils -> Interfaces (interface téléphonique)

HOTELLO
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Modifier la configuration de l'interface
Poste de fravail courant
Poste
Date
Heure
—]

Séquence

Description WITEL 3300]

10 _¥/a| (secondes)

Langages
Source Cible

20 [en 2
3 fse [
Type
Version [Witer 2300 =1
Type de systeme:  [Systeme téléphonique =l
Adresse IP [127.001
Port [15372 w[a]
Délai dépassé (en milliseconde)
Réception ACK: [3000 ¥a] Utiiserena
TR AE T g w]x [JUtiserun motce passe
Envoyerls message ENQ: |70 W[Z]  Longeur du mot de passe 1 v

[ sauvegarde || % Annuler

©)
Afin de garantir le respect des normes de sécurité en vigueur, MINGUS se
réserve le droit d’installer un tunnel SSH - authentifié par un certificat -
pour protéger les communications des interfaces

Veuillez noter que la responsabilité de la protection des ports alloués a I'application
HOTELLO (configurer le pare-feu afin d’ouvrir uniquement les ports requis) incombe a
I'hételier

e. Composantes

O

@)

.NET Framework 4
EASendMail : composante SMTP 7.3+

f. Logiciels dépendants

O

@)

O

O

Firebird (ODBC & DBMS): Outil de gestion des bases de données

FlameRobin, IBExpert & WinSQL.: outil d'administration des bases de données
List & Label : Outil de gestion des rapports

Bitvise SSH Client : outil qui permet de créer un Tunnel SSH 7.15+

g. Matériels

o O O O O

o

Serveur Base de données

Serveur applicatif

Poste client

Poste d'interfaces

Imprimantes : pour imprimer les rapports, les coupons et les recus de paiement

Matériels de connectivité (cartes réseau, routeur) : pour garantir I'accés haute
vitesse pour la mise a jour, le dépannage et la formation

PIN pad comme requis par différents acquéreurs de paiement

Batterie de secours UPS avec contréle d'alimentation automatique

HOTELLO
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Pour mettre a jour ses clients - dans le respect des normes de sécurité en vigueur-, MINGUS
utilise ce qui suit pour mettre a jour I'application Hotello

» « ConnectWise Control » - via son équipe de support et de maintenance - pour se
connecter a l'environnement de production des clients

» Son extranet (http://www.mingussoft.com/download/ ) pour télécharger les fichiers
d'installation et les correctifs de HOTELLO.

Bien que I'approbation du client soit requise pour effectuer la mise a jour, il est important de
souligner que MINGUS est responsable de la sécurité de I'environnement du client durant le
déploiement de |'application.

Mingus avise tous les clients lorsqu’une mise a jour est disponible via ses différentes plates-
formes (email, téléphone), les clients peuvent alors soit télécharger et installer ses mises a jour
ou planifier une réunion de support technique Mingus.

Notez que les applications Hotello ont le code signé avec un certificat de code valide pour justifier
l'intégrité de I'application, méme lorsqu’elles sont mises a niveau. N’installez aucune application sans
ce certificat.

L'application HOTELLO est destinée a interfacer avec des produits qui ne sont pas développés ou
contrdlés par MINGUS (Produits Non-MINGUS). Ces produits Non-MINGUS peuvent étre
conformes ou non conformes aux Standards de Sécurité du PA-DSS. Conscient de cette
problématique, MINGUS recommande fortement a tous les marchands qui connecteront
HOTELLO (particulierement I'application de paiement) a un produit Non-MINGUS ; de s’'assurer
que ce dernier respecte toutes les exigences du PA-DSS.

Conformément a la condition 14 du PA-DSS, MINGUS met a la disposition de son personnel, tout
I'équipement nécessaire a l'accomplissement de leurs taches dans le respect total des normes de
sécurité en vigueur; et s'assure que ce matériel est mis a jour chaque fois qu'une nouvelle version
de I'application de paiement ou de la norme PA-DSS est publiée.

Conscient de I'évolution constante de son application de paiement et de la norme PA-DSS,
MINGUS met a jour le « Guide de mise en ceuvre de la norme PA-DSS » apres chaque changement
(majeur ou mineur) de I'application de paiement ou de la norme PA-DSS; et effectue - chaque
année - une révision compléte du présent document.

HOTELLO
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Annexe A : Liste des emplacements ou
Hotello sauvegarde les informations de cartes
de crédit

La base de données de Hotello (Bien que le choix de 'emplacement de la base de
données soit fait par le client, il doit respecter les normes de sécurité en vigueur (confer la
section 2.1 du présent document))

Le fichier : « mCard_Payment_YYYYMMDD_HHMMSS.log » est sauvegardé sur le disque
quand le systéme de paiement rencontre une erreur durant le processus de paiement
(C:\ProgramData\Mingus Software\Hotello\x (# hétel)\DataCap\Log\MCard)

Fichier Edition

2814-11-26 11:
2814-11-26 11:
2814-11-26 11:
2@14-11-26 11:
2@14-11-26 11:

Format Affichage 7
82:13
B82:13
B82:13
82:13
B82:13
82:13
82:13
82:13
82:13
82:13
B82:28

Envoi de la transaction
5454 EOREOE RO 5454
5.00%
Transaction transmise
ResponseOrigin = Server
DSIXReturnCode = 8084181
CMDStatus = Error
TextResponse = No Live Cards on Test Merchant ID Allowe
No transaction response blocks
No Live Cards on Test Merchant ID Allowe
Appeler Mercury au 1.880.846.4472

2814-11-26 11:
2814-11-26 11:
2@14-11-26 11:
2014-11-26 11:
2814-11-26 11:
2814-11-26 11:

Rapport de contréle des résidents par chambre (Hotello permet au client de sauvegarde
ce fichier ou il le désire sur le disque ou de I"'envoyer par e-mail)

Chambres : Tous
Typs de chambra - Tous Controle des résidents par chambre Page 1
Tyn;:%ee gearg:t?; :r‘?olu;“.‘s Chez Claudine
Date de la vérification : 10/07/2014
Date de début : 10/07/2014
Date de fin : 10/07/2014 Le total ddi inciut les frais du jour qui ne sont pas encore facturés.
# Conf Chambre [Nom Groupe G arantie Arivée A+AJEn |Code de tarf |Adresse Dépassement?
Folio Type de Compagnie Compte & N° Carte de crédit |Départ Nuitée Prix & charger |Forfait Frais 3 la carte |Total des frais |Total di Autorisé pour?
chambre recevoir du jour
Notes
Forfat __|Description Numéro  [A<ladEn [Du Au Sosbio |
11081 123 Chevrier , Ghislain 16H 10/07/2014 [1]0{0 NORMAL 130,27
127869(A) |REGF Ghislain Cie 448520580 11307/2014 |1 130,27 0.00 | O.DO| 130.27'130.27 0,00
110541 126 Mdorin , Marie 16H 1007/2014 (11010 WEB 4000 St Ambroise 130,27
127866(A) |REGF S454rmmrmeenasd | 11072014 |1 130,27 0,00 O‘OOI 130,27 | 130,27 0,00
test amex
1110-1 134 Daoust, Catherine 16H 10/07/2014 |110i0 NORMAL 4034 st ambroise 130,27
127871(A} [REGNF 40121 831 | 14/07/2014 |1 130,27 0.00 0.00[ 130,27 | 130,27 0.00
1111 249 Benchemsi 18H 1007/2014 [1j0j0 NORMAL 12 Rue DesEcoles 367,12
Francoise
127872(A) [KINGNF ClubMed 510525100 | 1307/2014 |1 367,12 0,00 0,00| 367,12 | 367,12 0,00
Total| Chambres 4 A+ 4 A0 EN: 0
Inclure le type de réservation : ? Réservé : N Résident: O Parti: N Liste des attentes: N Annulé N Tentatif: N

Imprimé : 11/11/2014 09:39:04, Par: Mingus Software Inc.
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Annexe B : Liste des interfaces qui affichent
des informations de cartes de crédit

Formulaire permettant de modifier les informations d'un contact (client, prospect,
propriétaire, agent de voyage, fournisseur)

Salutation :
Prénom :
Nom :
Compagnie :
Adresse :
Adresse 2 :
Ville =
Province :
Pays :
Code Postal :
Téléphone 1 :
Téléphone 2 :
Télécopieur :
Courriel :
Site Internet :
Client

Compte @ recevoir : I

Généralités |N0tes et liste de tiches |

Modifier un contact

2,543
i Date de naissance : LIS pe
[Ghean Sexe : Homme * Dglrlsgsect
[Chevrer Statut : Actif x Clpropriétaire
Ghean Ce b||af Langue parlée : fr > []Agent de voyages
[ Devise préférée : CAD * [ Fournisseur
I Initiales :
[Verdun Suffixe :
oc Québac [+ statistiques
CAN ,| Canada [IRecevorr fa facture par courriel
q Recevoir les courriels marketin

Carte de crédit: VISA 2 d

Numéro : [4485 ==+ #*+% 3580 [z] |+ - [#
I I Expiration : 10/2015 5| (mmfazaa)

. -

Détenteur : [RAFIK BERZI
[caudne.vo@hote o.com
| . Rechercher oy Vider

Type de chambre préférée : b Muméro d'exemption de taxe :
Chambre préférée : b I
7 )
MNombre de nuits : 20 :EB::EE:FEDZ
Nombre de séjour : 12 [ Appliquer tvg
Revenus : 1.113,00 | Taxable 4
Membre : | Taxable 5
&) contact & Modifier K Fermer
Modifier un contact
Généralités |N0tes et liste de tiches | 2,543
Salutation : < CJvp Date de naissance : ¥la vae
Prénom : [Ghean Sexe : Homme hd Elrlsgsect
Nom : |Chevier Statut : Actif L3 [l Propriétaire
Compagnie : Ghean Ce AL Langue parlée : fr x []agent de voyages
Adresse : | Devise préférée : CAD L2 [CFournisseur
Adresse 2 : I Initiales :
Ville - [Verdun Suffice :
Province oc Québec [+ statistiques
Pays : CAN .| Canada | Recevair la facture par courriel
Code Postal - — i i 5T VT Recevoir les courriels marketing
Téléphone 1 : Numérao : [44g5 *#**= #*%= 3580 [=] [== = [#
Téléphone 2 : I Numéro Expiration | Détenteur )
Télcopieur : [ 1448y SR EEEEEERSIT0/2015 | RAFIK BERZL =T 7
ek A i =] .
Courriel : caud ne.\-ogﬁaz TeoTT 7123]02/2013 | RAFIK BERZI = =
Site Internet : I L Rechercher o Vider
Client
Compte @ recevoir : ] h
Type de chambre préférée : b Muméro d'exemption de taxe :
Chambre préférée : b |
|
MNombre de nuits : 20 QEE::EEZI{E[SS
Mombre de séjour : 12 [ Appliquer tvg
Revenus : 1.113,00 | Taxable 4
Membre : | Taxable 5
£ Ccontact #  Fermer
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Formulaire permettant de modifier les informations d'un utilisateur

Modifier un contact
Informations |De’lai|s uiilisateur | Notes | Liste des taches | 1
Salutation : | =] Datedenaissance: | TEylpe.
Prénom : [Mingus Sexe: MALE 2 0 gloe;rtiétaire
. St .
Nom : [Software Inc. Statut: [ACTIVE B Agent de voyages
Compagnie | = Langue : Jir | Fournisseur
Adresse : | Devise préférée : CAD =Y [Prospect
Adresse 2: | Initiales : I | Utilisateur
Ville : | Suffixe -
Province - I Statistiques
Pays : |— [ Recevair la facture par courriel
Code Postal - I Recevoir les courriels marketing
Téléphone 1 I Carte’ de. crédit
Téléphone 2: [ Numéro: |3714_ 8431 =[5 =
L. Compagnie : American Express
Télécopieur | Expiration : [0512076 (mmfaaaa)
Adresse courriel 1 | 2 .
Site Internet I Detenteur: [Mingus Sollware Inc. [T
Membre :
Contact " OK 2 Annuler
Modifier un contact
Informations |De’tai|s uiilisateur | Notes | Liste des taches | 1
Salutation : | =l Date de naissance : | Type.
Prénom : [Mingus Sexe: MALE - E g::;rtiéta\re
3 Sollware Inc. : B2
Nom : . |Sofiware Inc Statut |ACTIVE j Agent de voyages
Compagnie : | = Langue : ffr | Fournisseur
Adresse: | Devise préférée : CAD =Y [IProspect
Adresse 2: | Initiales : ¥| Utilisateur
Ville : | Suffixe :
Province : Statistiques
Pays : |— ["]Recevoir la facture par courriel
Code Postal - I Recevoir les courriels marketing
Téléphone 1 - I Cane' de crédit
Télphone 2- | I Numéro : [B714 =+ *3431 = [+ I
S l—PI_uméro | Expiration | Détenteur | 1]
UEICCUDEInE | ria R e01s  Hingus Softwarg e (=] )
Adresse courriel : 2 .
Site Internet - I JEERL IMingus Soltware Inc. /[T
Membre
(=) Contact . Annuler
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Formulaire de réservation

| Réservation: 001105-001 RESERVATION [Code de folio : 127866] [Numéro de fiche : 128048] [W: Victo... El
Renseignements sur le séjour |Champ5 utiisateurs / Nutesl Détail du forfait / frais 2 ke carte I Divers [lecture seulement] IAgenda des u?chesl Browse_IM
Séjour Client
Groupe : I & [ & Tableau Langue parlée : [Francais x| # 2948
Membre : VIP ?
Samedi f 2014-07-12 *[a] o Cendrier ! L [
Nombre de nuits : [ 1 7[a — Salutztion | Prénom |Docteur =] [Mar e
Dimanche [ 2014-07-13 *[4] Armivée 3 15:00 *[a] MNom: O F O ¢ IVcton Y
Nombre de réservations : | 1 ¥[a] Départ 3 : 10:00 ¥/&| Compagnie : | o
Adresse : 4000 St Arbrose
Adultes|Ado|Enfants [ 1 xlal] o0xlal] 07a I
Groupe de chambres : |Chambre =l - PR PP !
S . [REGF o &3 Disponidiits | wile : [Mantiéal
ype de chambre : x .
PC/Etat | Pays | Code postal [QC CAN  |H4C 2E1
Numeéro de chambre : 4|4 | Bloguée ? #cés: [ 0 w4l o [lay=1] S I
Prix de la chambre :  [WEB | cacher tarif 7] Téléphone 1 : 1514.222.3333
Escompte : | Muits gratuites membre : | 0 v[a] Téléphone 2: 15142223333 I
Forfait 3 Télgcopieur : |
_ - Adresse courriel |edaar.zoba@m ngue-coftware.com
Code de garantie : I16H x| Garantie jusqu'a 16H : : = =
Compte 3 recevoir : =& Fiche client Creer Mettre 3 jour
Agent de voyages : %] Calculer B commission? ! Carte de crédit —
M Eerrers « Balyer 3 carte [F11] .
Accepter les frais des points de ventes ? Numéro de carte : 3733 ====== =3018 | E3 S = |[#
Restriction du tél. : |Totalement restreint i | Date d'expiration : | 072018 Tn American Express
Total des frais Détenteur de l carte : [Wictorn Mare [Ty
Moyenne du taril régulier : 150,00 | Gx Tarf Statistiques |5 demiers séjours | 5 derniers annulés |
Moyenne des frais supplémentaires : 0,00 e
Moyenne journaliére : 150,00 Type de chqrrlbr’e préféréa :
Sous-total : 150,00 Chambre préférée :
Taxes : 27,64 Nombre de nuits : 1]
Prépaiements : 0,00 Nombre de séjour : 1]
Grand total : 177,64 o Totl Revenus : 0.00
Prépaiement Ajouter clients Messages [B] Contact =] [B] Confirmation = [B] Carte enr. [+ |+ Sauvegarder :x Annuler
.| Réservation : 001105-001 RESERVATION [Code de folio : 127866] [Numeéro de fiche : 128048] [W: Victo... El
Renseignements sur le séjour |Champ5 utiisateurs / Notes | Détal du forfatt / frais 3 la carte | Divers [lecture seulement] | Agenda des tiches | SGRITE L
Séjour Client
Groupe : I oylr & Tableau Langue parlée : [Francais =l # 2948
Membre : Vip ?
Samedi I 2014-07-12 7[4] e —— amore I =10
Nombre de nuits : I 1 s — Salutation | Prénom |Docteur =l [Mare
Dimanche [ 2014-07-13 & Arivée 3 15:00 ¥[4] HNom: OF O % IVctorn 3[&
Nombre de réservations : | 1 & Départ 3 : 10:00 v[a] Compagnie : I S [
Adresse : 4000 5t Arrbrose
Adultes|Ado|Enfants I 1 xlal] 0 xaf] 0 ¥ls I
Groupe de chambres:  [Chambre K| - o hileza s I
S — . [ReeF o &3 Diponbilté | vyile ; [Montréal
ype de chambre : x .
PC/Etat | Pays | Code postal [OC CAN  [H4C 2E1
Numéro de chambre : 31 [&] Bloguée ? #dés: [ 0 wal LR ‘ I
Prix de la chambre :  [WEB | cacher tarif 7[] Téléphone 1 : 1514.222.3333
Escormpte : [ | Muits gratuites membre : [ 0 ¥ 4] Téléphone 2 : [5142223333 I
Forfait : I oN Télécopieur : |
_ X N Adresse courriel : [edaar.zoba@m naus-<oftware.com
Code de garantie : |16H x| Garantie jusqu'a 16H - —
Compte 3 recevoir : — & Fiche client Creer Mettre a jour
Agent de voyages : [ 3| Calculer fa commission? ¥/ Carte de crédit

Interfaces

Balayer b carte  [F11]

Accepter les frais des points de ventes ? Numéro de carte : [5454 **=== === 5454 [+][a “[#
Restriction du tél. : [Totalement restreint | Huméro Expiration | Detenteur Mastercard
D44 FEw= mmEE 0454 | 05/2018 JOHM SMITH =1 W [E
Total des frais 3733 ¥=*=*= #3018 [03/2018 | Victorin Marie =]
Moyenne du tarif régulier : 150,00 | Tanf Statistigues |5 derniers séjoursl 5 derniers annulés |
Moyenne des frais supplémentaires : 0,00 —
Moyenne journaligre : 150,00 Type de chqm‘br'e préférée :
Sous-total : 150,00 Chambre préférée :
Taxes 27,64 Mombre de nuits : 0
Prépziements : 0,00 Mombre de séjour : 0
Grand total : 177,64 |, Total Revenus : 0.00
Prépaiement Ajouter clients Messages [B] Contact =] @ Confirmation = [B] Carte enr. b |+ Sauvegarder || Annuler
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Formulaire de réservation de salle

Réservation : 156848-001 RESERVATION

[Code de folio : 209469]

[Numeéro de fiche : 209532]

Renseignements sur le s&jour |Inf0rrm1t|ons complémenmlresl Notes' Détail du forfait / frais 3 la carte | Divers [lecture seulement] |Agenda des taches | Browse_IM
Séjour Client . _
Contrat de groupe:  [MA1234 & Langue pariée : [Francais =l
Description Organisation du mariage Membre : I 3] Cve 2
Salutation |Prénom | =l [John
Type IMarage & Nom : ® F O §Ismth 3] [&
= - Iﬁ " P .
Numéro de salle COURCHNE A &3 Disponibiiité TR I 3 &
Montage [Cocktail =l . R
Places & monter : 35¥ dresse ) : . ee
- Adresse 2 :
Lundi I 2014-11-10 *14]  Minutes Utilisé de / 3 . o
Heure d'arrivée [ 17:27 *[al Préparation : | 30 ¥lal | 1657 oo  Vie: Cobourg
Heure de départ : I 22:27 ¥la| Mettoyage: | 30 vlal | 22:57 ¥a PC/Etat | Pays | Code postal[ON™ [CAN " [K3A 417
Nombre de réservations : | 13 Téléphone 1 : 1905-342-5245
Aduftes  Ado Enfants Total Mombre de personne Téléphone 2 : I I
Confirmé : [ 25 *al[ 5+l 5[ 35 Max[100 Min[ 2 Télécopieur : I
Prix de la salle : [<FF 4| Cacher tarif ?[] e mrE)s I
Boite a lunch BOITE A LUNCH =
Code de garantie : [cc x| Carte de crédit Fiche dlient Créer Mettre 4 jour
Compte a recevoir : I 4
Agent de voyages : I 4| Calculer l2 commission? [
Carte de crédit -
'« Balayer la carte  [F11
Total des frais . > tI" — (e -
Moyenne du tarif régulier : 150,00 [ Tar Numéro de carte : [5454 5454 =1 [4 a#
Movyenne des frais supplémentaires : 0,00 Date d'expiration : | 01/2017 Mastercard
Moyenne journaliére : 0,00 Détenteur de la carte : [John SMITH Bl
Sous-total 610,00
Taxes : 91,35 Interfaces
Prépaiements : 0,00
Grand total : 701,35 -, Total [Guvert |
Prépaiement. Ajouter clients Messages @ Contact il @ Confirmation = [a] Carte enr, %« Sauvegarder | 3{ Annuler
Réservation : 156848-001 PROVISOIRE [Code de folio : 209469] [Numeéro de fiche : 209532]
Renseignements sur le séjour |Inforrnation5 complémenmiresl Notesl Détail du forfait / frais 3 fa carte | Divers [lecture seulernent] | Agenda des ﬁchesl SRR
Séjour Client .
Contrat de groupe:  [MA1234 NP Langue pariée : IFrancass 5|
Description Organisation du mariage Membre : I 4 DOve 2
Salutation |Prénom | x| [John
Type Ihiar age L= Hom : ® f O & [Smrth oy
= . Iﬁ - r -
Numéro de salle COURONNE A @ Disponibilicé Compagnie : T %
Montage |Cocktai | . [T Seet
Places a monter : 35 dresse ) | . ree
- Adresse 2 :
Lundi I 2014-11-10 *[a]  Minutes Utiisé de / & N et
Heure d'arrivée [ 17:27 *[a] Préparation : | 30 v(a] | 16:57 LB ahoura
Heure de départ : 5237 ¥[a] Nettoyage : | ETRCrY TS PC/Etat | Pays | Code postal[GN. JCAN  [KGA 417
Nombre de réservations : [ T Téléphone 1 : [905-342-5245
Adultes  Ado Enfants Total Mombre de personne Téléphone 2 : | |
Confirmeé : [ 25 xla]| 5 vlal 5 7la 35 Maxl 100 Minl 2 Télécopieur | |
Prix de la salle : [EIF | Ccacher tarif 2[] D @R I
Boite a lunch BOITE A LUNCH %
Code de garantie : Icc x| Carte de crédit Fiche client

Compte & recevoir :
Agent de voyages :

I =1
[ 4| Calculer 2 commission? [

Carte de crédit

Creer

Balayer la carte  [F11]

Mettre & jour

Total des frais | =
TR 150,00 : Numéro de carte : 4111 ==== ===*= 1711 QP
Moyenne des frais supplémentaires : 0,00 MNuméro - EXPiration | Détenteur VISA
Moyenne journaliére : 0,00 (ALL1=======*11101/2018 |JAMES DEAN = —_—
Sous-total @ 610,00 (5454 ***F **¥* 54101/2017 |John SMITH =1 a
Taxes : 91,35 Interfaces
Prépaiements : 0,00 [¥] Accepter les frais des points de vente
Grand total : 701,35 |4 Toml Restriction du tél. : [Ouvert K|
Prépaiement Ajouter dients Messages [E] Contact il [E] Confirmation = [BJ Carte enr. 5| |« Sauvegarder ||J{ Annuler
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Message qui s'affiche quand on change la carte de crédit d'un client (%) dans le

formulaire de réservation
MuUméro: Dahd * =, p a4

@ Expiration: 05/2018

¥ Contact: Jonh SMITH

Youlez-vous enlever le lien entre cette carte et ce client?

Owi

Liste des contacts liée a une réservation
Modification

Mom Proportion Garantie

Sous-folio A : JSMITH, Jonh | 50,00 [16H =l
Sous-folio B : [Chever, Ghsan | 50,00 [16H =l
Sous-folio C : | | 0,00 |i6H =
Sous-folio D : | | 0,00 [16H =
Sous-folio (frais des |F\ =l
interfaces) :

Autres noms

Nom du contact Sous-folio| Carte de crédit |

MUMEro | Expiration | Détenteur |
SMITH,Jonh A 5454 FEEE FEEE G454 2018-05 JOHM SMITH

Chevier, Ghislain 4485 FEEF FEEE 7580 2015-10 RAFIK BERZI

dF  Ajouter & Modifier = Supprimer

Formulaire permettant d'ajouter un client a une réservation

Une fiche va étre ajoutée
Folio : |r- ]

Contact : Chevier, Ghiskin (104)
Courriel : daudine.vio@hotello.com
Sexe : Male
Langue parlée : Francais (fr)
Type de chambre préférée : ()

- Recherche @ Enlever

Carte de crédit: VISA

Numéro : [4485 #*=* *==% 3580  [3] |4 = [#
Expiration : W o (mm/aaaa)

Détenteur :  |RAFIK BERZI «| [T

Browse_IM 2 Annuler

Formulaire permettant d'ajouter un prépaiement

Ajout d'un prépaiement

Carte de crédit: Mastercard Type de paiement : [T (%
Numéro : [5454 ==+ %% 5454 = & # MasterCard
Expiration (mmfaaza) : [05/2018 i Montant :
Détenteur : [TJGHM SMITH [ N. d'autorisation :

Nom du contact : Victorin, Maria

s Babyerh carte [F11] 2 Annuler
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Carte de crédit: VISA

Huméro ; [q171 #5595 2555 1

[Numéro [ Expiration_ | Détenteur

CALIL T 1101005/2015. ] James Dean

[5454 **¥= #¥5% 5454 05/2018 | JOHM SMITH

Nom du contact : Victorin, Marie

Ajout d'un prépaiement
Type de paiement : [G0008 &l
o & [# VISA
I 3‘ Montant :
| s =l N. d'autorisation :
|T Balayer la carte  [F11] | |Q/ oK | ‘X Annuler ‘

Formulaire permettant d'afficher I'historique d'une réservation

E:ma Ees gwatlons

Ancienne valeur Nouvelle valeur

126
Champs
Disponibles ~

Niveau de profit
Nombre d'adolescents
Mombre d'adultes
Mombre d'enfants
MNotes

Motes Eour I'entretien ménaier

Nurmnéro de chambre
Mumnéro de annulation

perso resa 4
| £ > v

Confirmation | Date A Cham
001105-001 |2014-11-10|15:11 |Numéro de chambre
<
Par ordre : |Confirmation K|
Indlure Folio
[Jrésident De: | 127866 ¥ |4
Résarvé A: I 127866 ¥4
[ provisoire
L parti 3 Mise 3 jour
[ Annulé 5%
[IMon disponible .
[ Hors service Az
[[] Liste d'attente Modifié par :
| -, Recherche | | & Enlever
| Exporter | |@ Prix ||‘;’- Rafraichir |

Modifié par Folio
Software Inc. 127866
>
Sélectionnés |

Muméro carte de crédic
Muméro de chambre
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Formulaire permettant d'inscrire un paiement a partir du folio

Ajouter un paiement

Carte de crédit: Mastercard

Type de paiement : [0p007 4
Numéro : [ ey =] % # MasterCard
Expiration (mm/aaaa) : [0=/2018 Montant : |
Détenteur : [JOHM SMITH = N. d'autorisation : |
Nom du contact : Victorin, Marie
i Balayer la carte  [F11] o 0K L Annuler
Ajouter un paiement
Carte de crédit: Mastercard Type de paiement : [ggo57 |4
Numéro : [5454 === === 5454] [=] & # MasterCard
Numéro [ Expiration_ | Détenteur LI 1] .
l5454 R RS | 05]2018 | JORM SMITH 0 | sl
Détenteur : [JOHM SMITH T N. d'autorisation : |
MNom du contact : Victorin, Marie
%) Balayer la carte [F11] o DK 2 Annuler

Formulaire permettant d'inscrire un paiement d'un compte a recevoir

Ajouter un paiement Gaz Metro [15]
Carte de crédit: Mastercard N
Type de paiement : [l N
Numéro : [S454 === ==335454 (& # MasterCard
Expiration (mmyaaaa) : [05/2018 T Montant : | 151.41
Détenteur : [John Smth = N. d'autorisation : [
Folio Date Montant Baknce Paiermnent
1862 2008-02-23 41.41 41.41
5033 2014-04-11 110.00 110.00
Total 151.41
Mo du contact : Gaz Metro Total 0.00
151.41 Solde : 151.41
Payer tous "e Balayer l carte [F11] 2 Annuler
Ajouter un paiement Gaz Metro [15]
Carte de crédit: Type de paiement : [Gogo |4
Numéro : | [=1 Ed Cash
MNuméro Expiration | Détenteur e Montant : | 15141
5454 55454 05/2018 | John Smith o] |al @@ PEEHITIE |
Folio Date Montant Balance Paiement
1862 2008-02-23 41.41 41.41
5033 2014-04-11 110.00 110.00
Total 151.41
Hom du contact : Gaz Metro Total : 0.00
151.41 Solde : 151.41
Payer tous 75 Balyer kb carte [F11] 2 Annuler
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Liste des préautorisations

MONIQUE EERTE.

Liste des transactions préautarisées
Détentewr MUMmEr Exp. Date Montant | Capturer Autarisation |
Mauroy Alexandre | 5490 **** wxwx grg] 10/10/13 2,29 |bMCOC0544081010 | 000017
1.50 | aY 000077

1=

4003 *rn we G7g)
5 4

15,1013

<[
Filtre: de la [Tous =l
[ Obtenir une préautorisation ”E,‘J IFTEL'TE e coupon de 13 Capturer L+ Supprimer

Formulaire permettant d'obtenir une préautorisation

Ajouter une preautorisation
Carte de crédit: Mastercard .
Type de paiement: [00004 4
Numéro : [ T L] k1 a # Mastercard
Expiration (mm/aaaa): [01i2017 ™ Montant: | 159.53
Détenteur: [John SMITH “ [ N. dautorisation ;|
MNom du contact : Smith, John
T Balayer la carte [F11] 2 Annuler
Ajouter une préautorisation
Carte de crédit: VISA Type de paiement: [30003 oy
Mumérao : |4111”” B .”111 |L| q" F3 Visa
Numéro Expiration | Détenteur .
d111 PRI 0502018 | Denise MNGUS =TT | o | 15953
B4R #++% w5a% BARA 012017 John SMITH e [ “ [ N. d'autorisation |
Mom du contact : Smith, John
T’ Balayer la carte [F11] 2 Annuler
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Interface permettant d'effectuer un paiement, une préautorisation, une annulation de
paiement ou une capture de préautorisation (avec une carte de crédit)

Paiement (mcc.dll version = 4.00.002) [Crédit - Vente]

Information sur la transaction Vérification de l'adresse (AVS)

Numéro: 5454 **=E= FxEE 5454 Adresse: |
Expiration: 01/2017 (mm/aaaa) Code postal: |
Détenteur: John SMITH
DonnéesCW | Autorisation
Montant: 127.62 Code d'autorisation: |
Bon: |
[ Forcer la duplication ?
L2
Rutoriser I
Trznsaction de carte magnétigue

Envei de la transaction
5454 “w%s sews 5454

127.62%

Transaction non transmise

Traiter la transaction Annuler
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Annexe C: Détails des révisions

Employé Mise a jour Sommaire
Mettre a jour le document pour rencontrer les
Edgar ZOBA | Sep 2010 exigences ::Iu PA-DSS v2.0 i
- Ajouter le service Hotello Cloud
Edgar ZOBA | Jan 2015 - Mettre a jour le document pour rencontrer les
exigences du PA-DSS v3.0
Edgar ZOBA | Avr 2015 Changements requis par PA-DSS 3.0
Edgar ZOBA | Mai 2015 Changements requis par PA-DSS 3.0
Edgar ZOBA | Sep 2015 Changements requis par PA-DSS 3.1
. Utiliser un systeme de Tokenisation pour
Edgar ZOBA | Fév 2016 externaliser la gestion du PAN
Edgar ZOBA | Oct 2016 Ajouter la fenétre de gestion des Logs
Rafik BERZI | Oct 2016 Révision requis par PA-DSS 3.2
Rafik Berzi Février 2018 Description de la V6.8.yyy.zzz qui est la version
utilisant la tokenisation éliminant ainsi le stockage
de CHD sur le site du client de Mingus
Rafik Berzi Mai 2018 Amélioration de la section journal
Rafik Berzi Mai 2019 Révision générale - Corrections mineures
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